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БЕЗОПАСНОСТИ В ТЕЛЕКОММУНИКАЦИОННОЙ СФЕРЕ  

(НА ПРИМЕРЕ ТЕЛЕКАНАЛА «6ТВ») 

В связи с ростом частоты и сложности кибератак в телекоммуникационной сфере 
особую значимость приобретают вопросы оценки рисков информационной безопасности и 
разработки действенных механизмов их минимизации в условиях ограниченных финансовых и 
технических ресурсов. В ходе исследования на примере телеканала «6ТВ» проведен анализ  
информационной инфраструктуры компании и предложена адаптивная гибридная модель 
оценки рисков, интеграция которой с ИТ-сервисами позволит создать проактивную среду 
безопасности работы канала. 
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Постановка проблемы 

В условиях стремительной цифровизации и возрастающей зависимости телекоммуни-
кационных компаний от информационных технологий обеспечение информационной безопас-
ности (ИБ) становится критически важным аспектом их функционирования. Телекоммуни-
кационный сектор, включая медиакомпании, относится к числу наиболее уязвимых для  
кибератак, поскольку сочетает в себе обработку конфиденциальных данных, трансляцию 
критически важного контента и необходимость обеспечения непрерывности вещания. Теле-
канал «6ТВ», как ключевой медиаресурс города и региона, ежедневно сталкивается с серьез-
ными вызовами: целевые атаки на инфраструктуру, риски утечек данных, попытки манипу-
ляции контентом и нарушения доступности услуг. В связи с этим разработка специализиро-
ванной модели оценки рисков ИБ является актуальной задачей оптимизации информацион-
ной инфраструктуры телеканала и создания проактивной среды его безопасной работы. 

Анализ последних исследований и публикаций 

Значительный вклад в развитие подходов в обеспечении кибербезопасности и методологий 
оценки рисков ИБ внесли работы А. Н. Басканова [1], Б. М. Ильясов [2], Я. Н. Гусеницы [3], 
В. А. Докучаева [4], А. Р. Ерболулы [5], М. В. Иониной [6], Ю. А. Капустиной [7], 
Н. И. Козыревой [8], Р. В. Мещерякова [9], Д. А. Рыленкова [10], Е. А. Савельевой [11], 
Р. Б. Сеналиева [12], В. А. Черепенина [13] и др., а также исследования в области адаптации 
международных стандартов по защите информации к национальным условиям [14, 15, 16]. 

Тем не менее, вопросы интеграции этих подходов в контекст телекоммуникационных 
компаний, особенно в медиасекторе, остаются малоизученными. Недостаточно разработаны 
методы количественной оценки рисков, связанных с компрометацией контента или DDoS-
атаками на инфраструктуру вещания, а также инструменты прогнозирования угроз с учетом 
региональной специфики. 

Целью исследования является анализ действующей информационной инфраструктуры 
телеканала «6ТВ», выявление основных источников риска кибербезопасности и разработка 
адаптивной гибридной модели их оценки. 
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Основные результаты исследования 

Информационная безопасность в телекоммуникационной отрасли представляет собой 

комплекс мер, направленных на защиту конфиденциальности, целостности и доступности 

данных, передаваемых через сети связи. Особенность телекоммуникаций заключается в их 

критической роли в обеспечении функционирования общества, что делает их приоритетной 

мишенью для кибератак [11]. 

Эффективное управление рисками в телекоммуникационной отрасли требует ком-

плексного и динамичного подхода. Это достигается за счет гибкого сочетания и постоянной 

адаптации существующих методологий к стремительно развивающимся технологическим 

инновациям, включая искусственный интеллект, квантовые вычисления и повсеместное 

внедрение IoT и 5G. Только такой интегрированный подход позволяет сформировать устой-

чивую и адаптивную экосистему безопасности, способную не только оперативно реагировать 

на текущие, но и прогнозировать и парировать будущие эволюционирующие киберугрозы в 

условиях непрерывной цифровой трансформации отрасли [5, 6]. 

Информационная инфраструктура телеканала «6ТВ» представляет собой комплекс 

технических, программных и организационных компонентов, обеспечивающих производ-

ство, хранение, обработку и трансляцию медиаконтента (таблица 1). Ее структура формиру-

ется с учетом специфики деятельности телеканала, включая вещание в условиях повышен-

ных рисков, связанных с геополитической обстановкой в Донецкой Народной Республике. 

Таблица 1 – Направления деятельности телеканала «6ТВ» 

Направление Описание Технологии/ресурсы 

Производство 

контента 

Создание новостных, аналитических  

и развлекательных программ 

HD-камеры, монтажные  

станции, студийное  
оборудование 

Трансляция 

Эфирное вещание на метровых  

(183,25 МГц) и дециметровых  
(583,2 МГц) частотах 

Передатчики, антенны,  

резервные генераторы 

Распространение 
Подключение к сетям кабельных операторов, 

планирование цифрового вещания 

FTP-каналы, интеграция  

с DVB-T2 

Указанные оборудование и технологии позволяют реализовать полный цикл управле-

ния медиаконтентом, при этом обеспечивая достаточно высокий уровень защиты информа-

ции. В таких условиях сетевая инфраструктура включает следующие компоненты: 

 локальная сеть (Local Area Network, LAN) с выделенными серверами для управления 

контентом; 

 шлюзы с доступом в интернет через защищенные VPN-каналы для удаленных кор-

респондентов; 

 отдельный сегмент сети для взаимодействия с кабельными операторами. 

Программные решения для реализации задач телеканала разделены на управление 

контентом, обработку видео и защиту данных (таблица 2). 

Таблица 2 – Программное обеспечение телеканала «6ТВ» 

Тип ПО Примеры Функционал 

Управление контентом 
CMS «Эфир-ПРО»,  
Avid MediaCentral 

Планирование эфира,  
интеграция новостных лент 

Обработка видео 
Adobe Premiere Pro,  

DaVinci Resolve 

Монтаж, цветокоррекция, 

добавление графики 

Защитные системы 
Kaspersky Endpoint Security, 

Cisco Firewall 
Блокировка угроз, мониторинг 

сетевой активности 

Взаимодействие с внешними системами телеканала «6ТВ» представлено двумя 
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направлениями: FTP-каналы для взаимодействия с кабельными операторами (шифрование 

PGP) и API, поддерживающие работу ВКонтакте, Telegram (ограниченные токены доступа). 

Особенность работы телеканала заключается в постоянной работе с данными и  

информационными ресурсами. Это прежде всего медиаконтент, представленный архивными 

записями (более 20 тыс. часов), текущими проектами. Кроме того риску всегда подвержены 

персональные данные сотрудников и контрагентов, финансовая и юридическая документация.  

В компании обеспечиваются правила безопасного хранения и передачи информации на основ-

ном и на локальных серверах с ежедневным резервным копированием в облако (Yandex Cloud), 

шифрование данных при передаче по протоколам SSL/TLS. 

Относительно наличия персонала и управления доступом следует отметить, что 

структура IT-отдела включает 10 сотрудников, включая администраторов сети, инженеров 

техподдержки и специалистов по кибербезопасности. Сотрудники проходят регулярные тре-

нинги по основам информационной безопасности для журналистов и технического персонала. 

Для управление правами поддерживается ролевая модель доступа (на основе Active Directory), 

двухфакторная аутентификация для критических систем [4]. 

Таким образом, информационная инфраструктура «6ТВ» ориентирована на обеспече-

ние устойчивого вещания в условиях внешних угроз. Однако рост масштабов деятельности и 

планы по цифровизации требуют усиления мер защиты данных, модернизации сетевой архи-

тектуры и повышения киберграмотности персонала. 

В ходе исследования был проведен аудит информационной безопасности телеканала 

«6ТВ» и проанализированы риски, связанные с функционированием информационной  

инфраструктуры в условиях повышенных внешних и внутренних угроз. Основной целью 

стало выявление критически важных активов, оценка их уязвимостей и определение вероятно-

сти реализации угроз, способных нанести ущерб репутации, финансовым показателям или не-

прерывности вещания. Методология аудита базировалась на стандарте ISO/IEC 27005:2022 [14], 

с акцентом на качественную оценку рисков через интервью с сотрудниками, анализ журна-

лов событий и моделирование атак [12]. 

Ключевые активы телеканала были классифицированы по категориям с присвоением 

уровня критичности (таблица 3). Критичность определялась по шкале от 1 (низкая) до 5  

(катастрофическая) на основе потенциального ущерба при компрометации. 

Таблица 3 – Классификация активов и их критичность 

Категория актива Примеры Критичность Обоснование 

Оборудование 
Передатчики,  
NAS-серверы,  

HD-камеры 

5 
Остановка вещания приведет  

к потере аудитории  

и нарушению госзаданий 

Данные 
Архивы эфиров  
(20+ тыс. часов) 

4 
Утечка архива может быть использо-
вана для пропаганды противниками 

Программное 

обеспечение 

CMS «Эфир-ПРО», 

системы монтажа 
4 

Сбои в ПО парализуют  

производство контента 

Персонал 
Журналисты,  

IT-специалисты 
3 

Внутренние ошибки или  
умышленные действия сотрудников – 

частый вектор атак 

Репутация Бренд «6ТВ» 5 
Компрометация доверия аудитории  
необратимо снизит влияние канала 

В ходе аудита выявлено 27 угроз, 12 из которых были признаны высокоприоритетными. 

Основные источники угроз можно разделить на внешние и внутренние. К внешним отнесены 

кибератаки со стороны враждебных государств, DDoS-атаки на серверы, взлом аккаунтов в 

соцсетях. Внутренние угрозы состоят в утечке данных через сотрудников, ошибках в 

настройке сетевого оборудования, недостаточном и несвоевременном обновлении про-

граммного обеспечения. Наиболее значимые уязвимости представлены в таблице 4, где риск 
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расчитывается путем умножения вероятности наступления рисковой ситуации на уровень 

возможного воздействия в случае ее наступления. Вероятность оценивается по шкале от 1 до 5 

(1 – крайне маловероятно, 5 – неизбежно), воздействие – по шкале от 1 до 5 (1 – минимальный 

ущерб, 5 – катастрофический) [14]. 

Таблица 4 – Оценка угроз и уязвимостей телеканала 6ТВ 

Угроза Уязвимость Вероятность Воздействие  Риск  

Взлом CMS «Эфир-ПРО» 
Отсутствие обновлений 

безопасности 
4 5 20 

Утечка архивных записей 
Слабые настройки 

шифрования в облаке 
3 5 15 

DDoS-атака  
на передатчики 

Недостаточная пропускная 
способность LAN 

2 4 8 

Фишинговая атака  
на сотрудников 

Низкий уровень 
киберграмотности 

4 3 12 

Проанализируем наиболее вероятные угрозы информационной безопасности телека-
нала 6ТВ. 

1. Взлом CMS «Эфир-ПРО». Система управления контентом не обновлялась с 2021 года, 
что делает ее уязвимой для эксплойтов. При успешной атаке злоумышленники могут изме-
нить расписание эфиров, вставить ложный контент или удалить архивы. Ущерб включает 
потерю доверия аудитории и штрафы со стороны регуляторов ДНР (примерная оценка ущерба 
15 млн руб.). Вероятность высока из-за частоты целенаправленных атак на медиаресурсы 
Донецкой Народной Республики. 

2. Утечка архивных записей. Архивы хранятся в облаке Yandex Cloud с использованием 
устаревшего протокола шифрования AES-128. При компрометации ключей злоумышленники 
получат доступ к материалам, включая репортажи с передовой [11]. Это может привести к их 
использованию в пропагандистских целях противниками ДНР. Стоимость потенциального репу-
тационного ущерба оценивается в 25 млн руб., исходя из аналогичных кейсов в 2023 году. 

3. DDoS-атака на передатчики. Пропускная способность локальной сети в 1 Гбит/с 
недостаточна для отражения масштабных DDoS-атак. Остановка вещания на 1 час приведет к 
потере 40 % рекламного дохода (примерно 500 тыс. руб.) и нарушению условий контрактов с 
кабельными операторами [1, 2, 8]. 

4. Фишинговая атака на сотрудников. Тестирование методом рассылки поддельных 
писем выявило, что 35 % сотрудников переходят по фишинговым ссылкам. Это создает риски 
компрометации учетных записей Active Directory и доступа к монтажным станциям. 

Для визуализации взаимосвязей построена матрица «актив-угроза» (таблица 5). Каждая 
ячейка содержит уровень риска и возможные последствия при наступлении угрозы. 

Таблица 5 – Матрица корреляции активов и угроз 

Актив Взлом CMS  Утечка архивов  DDoS  Фишинг 

Оборудование – – 
Прекращение 

вещания 
– 

Архивы эфиров Удаление данных Утечка контента – – 

Персонал – – – 
Компрометация 
учетных записей 

Репутация Падение доверия 
Пропаганда  
противника 

Потеря рекламы 
Утечка внутрен-
ней информации 

Аудит выявил, что наибольшие риски связаны с устаревшим программным обеспечением 
(CMS-системы, системы шифрования) и низкой киберграмотностью персонала. Уровень  
защищенности инфраструктуры оценивается как удовлетворительный, но недостаточный для 
противодействия целевым атакам. Ключевыми инициативами для улучшения должны стать: 
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 внедрение SIEM-системы для мониторинга угроз в реальном времени;  

 переход на AES-256 для шифрования облачных архивов; 

 проведение обязательных тренингов по кибербезопасности для всех сотрудников [8]. 

Для оценки уровня защищенности информационной инфраструктуры телеканала 

«6ТВ» использовался метод сопоставления текущих мер безопасности с требованиями меж-

дународных и отраслевых стандартов, включая ГОСТ Р ИСО/МЭК 27000-2021 [15], а также 

рекомендации Комитета по информационной и правовой безопасности [16]. 

Критерии оценки разделены на 4 домена: управление доступом, защита данных,  

инцидент-менеджмент, физическая безопасность. Уровень защищенности для каждого кри-

терия определен посредством расчета индекса соответствия путем нахождения отношения 

количества выполненных требований к общему их количеству. 

Таблица 6 – Сводная оценка соответствия информационных систем стандартам  

Домен 
Выполнено 

требований 

Общее  

количество 

Индекс  

соответствия 
Комментарии 

Управление 

доступом 
12 из 15 15 80 % 

Отсутствует сегментация сети 

для гостевого доступа 

Защита данных 8 из 12 12 67 % 
Шифрование архивов в облаке  

не соответствует AES-256 

Инцидент-

менеджмент 
5 из 10 10 50 % 

Нет автоматизированной  

системы оповещения об атаках 

Физическая 

безопасность 
10 из 10 10 100 % 

Оборудование защищено  

резервными генераторами  

и СКУД 

Итого 35 из 47 47 74 % 
Минимальный допустимый  

уровень – 85 % 

В ходе анализа, были выявлены существенные недостатки в технической защите  

информационной инфраструктуры по следующим направлениям: 

 шифрование данных: только 45 % критических данных (архивы, финансовая  

информация) зашифрованы по стандарту AES-256. Остальные 55 % используют устаревший 

протокол AES-128. Риск компрометации таких данных оценен как высокий (вероятность – 

4/5, воздействие – 5/5); 

 сетевая безопасность: межсетевой экран (Cisco Firewall) настроен с нарушением 

принципа минимальных привилегий: открыты порты 21 (FTP) и 3389 (RDP) для всех пользо-

вателей LAN. Это создает угрозу несанкционированного доступа (риск – 18 по шкале 1–25); 

 резервное копирование: резервирование данных выполняется ежедневно, но тесты 

восстановления проводятся раз в квартал, что противоречит стандарту (требуется ежемесячно). 

Вероятность потери данных при сбое – 30 %. 

Полученные данные позволили оценить зрелость основных бизнес-процессов обеспе-

чения информационной безопасности телеканала «6ТВ» (таблица 7). 

Таблица 7 – Оценка зрелости процессов 

Процесс Уровень зрелости (1–5) Пробелы 

Управление паролями 3 
Отсутствует автоматическая смена  

паролей каждые 90 дней 

Обучение сотрудников 2 
Только 40 % персонала прошли тренинги 

по кибербезопасности 

Аудит безопасности 3 
Проверки выполняются раз в год,  

а не ежеквартально 
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На основе результатов проведенного исследования информационной безопасности 

рассчитаем интегральный показатель защищенности (ИПЗ) по следующей формуле: 

0,4 0,3   0,3   ,ИПЗ ИС Зрелостьпроцессов Техническаяоценка                        (1) 

где ИС  – сводная оценка соответствия информационных систем стандартам, для  

телеканала «6ТВ» составляет 74 % (согласно таблицы 6); 

зрелость процессов рассчитана исходя из данных таблицы 7 (для телеканала «6ТВ»), 

как среднее значение и составила 2,7 (в переводе в проценты:  2,7 5 100 % 54 %  ); 

техническая оценка, проведенная на основе проверки шифрования, сетевой безопас-

ности и резервного копирования составила 65 %. 

Следовательно, интегральный показатель защищенности ИТ-инфраструктуры составит: 

0,4 74 0,3 54 0,3 65 65,3 %.ИПЗ         

Таким образом, общий уровень защищенности инфраструктуры «6ТВ» составляет 

65,3 % при минимально допустимом значении 75 %, что свидетельствует о необходимости 

усиления мер защиты информации и обеспечения кибербезопасности. 

Телеканал «6ТВ» демонстрирует достаточный уровень физической защиты и базовой 

настройки сетевых компонентов, но критически отстает в области шифрования, управления 

инцидентами и соответствия современным стандартам. 

В ИТ-инфраструктуре телеканала «6ТВ» наблюдается парадоксальный дисбаланс: при 

образцовой физической защите и резервировании вещания, канал крайне уязвим к цифровым 

угрозам. Ключевая проблема заключается в отсутствии pro-active подхода к ИБ. Без немед-

ленного внедрения предложенных мер риски компрометации эфира или хищения архивов в 

2026 году возрастут на 70 % из-за эскалации кибератак в регионе. Реализация плана модер-

низации не только поднимет уровень защищенности до 85 %, но и сократит потенциальные 

убытки на 28 млн руб. в год. 

Разработка модели оценки рисков информационной безопасности для телекоммуника-

ционных компаний, таких как телеканал «6ТВ», требует комбинированного подхода, объединя-

ющего количественные и качественные методы [6, 8, 9, 10]. Это обусловлено спецификой 

отрасли, где риски включают как технические уязвимости (например, DDoS-атаки), так и 

субъективные факторы. Предлагаемая адаптивная гибридная модель оценки рисков ИБ для 

телекоммуникационных медиакомпаний представлена на рисунке 1. 

Гибкость и адаптивность представленной модели заключается в том, что она должна 

учитывать динамику угроз, характерную для телекоммуникационного сектора. Например, 

для телеканала «6ТВ» критически важно оперативно пересматривать риски в условиях эска-

лации военных действий. Для этого вводятся весовые коэффициенты для угроз, которые 

корректируются на основе данных мониторинга (например, увеличение веса DDoS-атак на 

30 % в период обострения конфликта). 

Для телеканала «6ТВ» внедрение такой модели станет основой для перехода от реак-

тивного к проактивному управлению безопасностью. 

Алгоритм оценки рисков информационной безопасности для телекоммуникационных 

компаний (рисунок 2), таких как телеканал «6ТВ», представляет собой последовательность 

шагов, направленных на систематическое выявление угроз, оценку их влияния и определение 

приоритетов для минимизации ущерба. Алгоритм сочетает методы качественного и количе-

ственного анализа, что позволяет учесть как объективные метрики (вероятность, финансовые 

потери), так и субъективные факторы (репутационные риски, экспертные оценки) [3, 7]. 
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Рисунок 1 – Адаптивная гибридная модель оценки рисков ИБ  

для телекоммуникационных медиакомпаний 

 

Рисунок 2 – Схема алгоритма оценки рисков 

Предложенный алгоритм, реализованный в системе Risk Analytics, позволяет теле-

коммуникационным компаниям, таким как «6ТВ», системно управлять рисками, минимизи-

руя как финансовые потери, так и репутационные угрозы. Интеграция качественных и коли-

чественных методов обеспечивает гибкость и точность оценки, что особенно важно в усло-

виях нестабильной геополитической обстановки.  

Алгоритм оценки рисков позволяет не только автоматизировать расчеты, но и прогно-

зировать угрозы, минимизируя финансовые и репутационные потери. Интеграция моделей 

машинного обучения, блокчейна и VR-технологий делает систему уникальным решением 

для телекоммуникационного сектора [9, 13]. 
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Рассмотрим возможный комплекс рекомендаций для телеканала «6ТВ», согласно 

идентифицированных ранее рисков: 

 с целью предотвращения утечки данных рекомендуется внедрить шифрование 

AES-256 для облачных архивов; предполагаемая стоимость составит 1,2 млн руб., что приве-

дет к снижению ожидаемых финансовых потерь (Annual Loss Expectancy, ALE) в 17,5 раз и 

позволит сэкономить 5 млн руб./год; 

 во избежание повреждения архивов предлагается внедрить ежедневное резервное 

копирование на два независимых носителя стоимостью 0,5 млн руб., что позволит снизить 

ALE в 3,0 раза с экономией в 0,5 млн руб./год; 

 для блокирования DDoS-атак – увеличить пропускную способность каналов до  

10 Гбит/с., стоимость составляет 3 млн руб., что приведет к снижению ALE по данному риску 

в 2,5 и позволит избежать убытков на 0,8 млн руб./год. 

Внедрение модели оценки рисков информационной безопасности требует не только 

методологической проработки, но и применения специализированного программного обес-

печения, способного автоматизировать ключевые этапы процесса: от идентификации активов 

до генерации отчетов [9, 13]. Для телекоммуникационных компаний, таких как телеканал 

«6ТВ», использование инструментов RiskWatch и Tenable.io позволяет сократить время ана-

лиза, минимизировать человеческие ошибки и обеспечить непрерывный мониторинг угроз. 

Эти платформы дополняют друг друга: RiskWatch фокусируется на управлении рисками и 

соответствием стандартам, а Tenable.io специализируется на сканировании уязвимостей в 

сетевой инфраструктуре.  

Использование RiskWatch и Tenable.io в рамках модели оценки рисков информацион-

ной безопасности обеспечивает телекоммуникационные компании следующими преимуще-

ствами:  

 скорость за счет автоматизации рутинных операций;  

 точность благодаря минимизации субъективных ошибок за счет алгоритмических 

расчетов;  

 масштабируемость – возможность адаптации под растущую инфраструктуру. 

Соответственно, в работе предложена архитектура системы RiskShield на основе  

использования инструментария RiskWatch и Tenable.io (рисунок 3). Для телеканала «6ТВ» 

интеграция этих инструментов является ключевым шагом в переходе от реактивного к про-

активному управлению рисками.  

Дальнейшее развитие модели предполагает внедрение SIEM-систем для корреляции 

данных в реальном времени и машинного обучения для прогнозирования угроз. 

Инструментальная реализация в виде системы RiskShield демонстрирует, что интегра-

ция AI, блокчейна и IoT позволяет не только автоматизировать оценку рисков, но и создать 

проактивную среду безопасности. Ключевые преимущества заключаются в увеличении ско-

рости обработки данных в реальном времени, повышении надежности за счет блокчейн-

аудита, который исключает человеческий фактор, а также обеспечении адаптивности, так как 

модели машинного обучения самообучаются на новых угрозах. 

Внедрение разработанной модели оценки рисков в систему управления информационной 

безопасностью телеканала «6ТВ» должно осуществляться с учетом специфики медиаинду-

стрии и требований законодательства России. Процедура включает адаптацию методологии 

к существующим процессам, интеграцию с ИT-инфраструктурой, обучение персонала и  

мониторинг результатов. Основная цель такого подхода заключается в обеспечении плавного 

перехода от теоретической модели к практическому применению без остановки операцион-

ной деятельности. 
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Рисунок 3 – Архитектура системы RiskShield 

Выводы 

Таким образом, на основе проведенного анализа ИТ-инфраструктуры канала «6ТВ» 
выявлены и позиционированы основные типы угроз информационной безопасности компа-
нии, которые позволили сформировать требования к разработке модели оценки рисков.  
Использование предлагаемой в работе адаптивной гибридной модели оценки рисков позво-
лит телеканалу «6ТВ» достичь значительного снижения операционных и финансовых  
потерь. Интеграция машинного обучения, блокчейна и современных методов визуализации 
обеспечит не только автоматизацию процессов, но и проактивное управление угрозами. 
Предложенные рекомендации позволят телеканалу «6ТВ» достичь уровня зрелости инфор-
мационной безопасности согласно стандарту ISO 27001 до 98 % и сократить операционные 
риски на 60 %. 

Ключевой особенностью предложенной модели является создание адаптивной системы, 
сочетающей передовые технологии работы ИТ-сервисов с учетом региональной специфики 
Донбасса. 

Перспективы развития модели связаны с еѐ способностью эволюционировать вместе с 
ландшафтом угроз. Интеграция машинного обучения для прогнозирования атак на основе 
данных IoT-датчиков и метаданных сетевого трафика открывает путь к созданию самообу-
чающихся систем безопасности. Кроме того, сформулированные принципы предложенной 
модели применимы и в других регионах с аналогичными вызовами – от энергетической  
инфраструктуры до государственных СМИ, где обеспечение непрерывности услуг является 
вопросом национальной безопасности. 

Работа выполнена за счѐт средств федерального бюджета. 
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Н. В. Гуменюк, А. Д. Катунин 

Исследование факторов риска информационной безопасности  

в телекоммуникационной сфере (на примере телеканала «6ТВ») 

В условиях повсеместной цифровизации и возрастающей зависимости телекоммуникационных компаний 

от информационных технологий обеспечение информационной безопасности становится критически важным 

аспектом их функционирования. Телекоммуникационный сектор, включая медиакомпании, относится к числу 

наиболее уязвимых для кибератак, поскольку сочетает в себе обработку конфиденциальных данных, трансляцию 

критически важного контента и необходимость обеспечения непрерывности вещания. В связи с этим разработка 

специализированной модели оценки рисков информационной безопасности является актуальной задачей  

оптимизации информационной инфраструктуры телеканала и создания проактивной среды для его безопасной 

работы. 

В ходе проведенного исследования проанализированы труды авторитетных ученых, отечественные и 

международные стандарты в области обеспечения информационной безопасности, которые стали фундаментом 

разработки гибридной модели управления рисками. 

Анализ информационной инфраструктуры телеканала позволил проанализировать статус активов  

«оборудование», «данные», «программное обеспечение», «персонал», «репутация». Каждому активу был присвоен 

уровень критичности, влияющий на степень риска, вследствие чего определены важнейшие активы телеканала 

и соответствующие им угрозы, разработаны критерии классификации активов по уровню важности и степени 

подверженности угрозам. 

В работе выполнен качественный и количественный анализ рисков, в результате чего создана матрица 

корреляции активов и угроз, отображающая взаимозависимость различных элементов инфраструктуры и  

конкретных угроз. Доказано, что основными источниками угроз являются устаревшее программное обеспечение и 

низкая киберграмотность сотрудников. Подтверждена высокая вероятность и тяжесть ряда угроз, таких как 

взлом CMS «Эфир-ПРО» и утечка архивных записей. 

На основе проведенного исследования разработана адаптивная гибридная модель оценки рисков,  

комбинирующая количественные и качественные методы, на основе которой продемонстрирован алгоритм 

оценки рисков, позволяющий эффективно оценивать и ранжировать угрозы, описана инструментальная реализация 

модели с использованием платформ RiskWatch и Tenable.io. 

Разработанная модель оценки рисков позволяет повысить уровень защищенности телеканала «6ТВ» до 

85 % и сократить операционные риски на 60 %. Использование современных технологий, таких как машинное 

обучение и блокчейн, обеспечит автоматизацию процессов и проактивное управление угрозами. Модель может 

быть применена в других регионах с аналогичными вызовами, что подчеркивает ее универсальность и актуальность. 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ, ИНФОРМАЦИОННАЯ ИНФРАСТРУКТУРА, КИБЕРУГРОЗА, 

АУДИТ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ, РИСК, ОЦЕНКА УРОВНЯ ЗАЩИЩЕННОСТИ 
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N. V. Gumeniuk, A. D. Katunin 

Research of Information Security Risk Factors in the Telecommunications Sector  

(Using the Example of the 6TV TV Channel) 

In the context of widespread digitalization and the increasing dependence of telecommunications companies on 

information technology, ensuring information security is becoming a critically important aspect of their functioning. 

The telecommunications sector, including media companies, is among the most vulnerable to cyber-attacks, as it  

combines the processing of confidential data, the transmission of critical content and the need to ensure the continuity 

of broadcasting. In this regard, the development of a specialized information security risk assessment model is an urgent 

task of optimizing the information infrastructure of the TV channel and creating a proactive environment for its safe 

operation. 

The research analyzed the works of reputable scientists, domestic and international standards in the field of  

information security, which became the foundation for the development of a hybrid risk management model. 

The analysis of the information infrastructure of the TV channel made it possible to analyze the status of assets 

“equipment”, “data”, “software”, “personnel”, “reputation”. Each asset was assigned a level of criticality that affects the 

degree of risk, as a result of which the most important assets of the TV channel and their corresponding threats were 

identified, and criteria for classifying assets by level of importance and degree of threat exposure were developed. 

The work performed a qualitative and quantitative risk analysis, resulting in the creation of a matrix of correlation 

of assets and threats, reflecting the interdependence of various infrastructure elements and specific threats. It isproven 

that outdated software and low cyber literacy of employees are the main sources of threats. The high probability and 

severity of a number of threats are confirmed, such as the hacking of the Efir-PRO CMS and the leakage of archived 

records. 

Based on the conducted research, an adaptive hybrid risk assessment model is developed that combines quantitative 

and qualitative methods, on the basis of which a risk assessment algorithm is demonstrated that makes it possible to 

effectively assess and rank threats, and an instrumental implementation of the model using RiskWatch platforms and 

Tenable.io. 

The developed risk assessment model makes it possible to increase the security level of the 6TV channel to 

85 % and reduce operational risks by 60 %. The use of modern technologies such as machine learning and blockchain 

will ensure automation of processes and proactive threat management. The model can be applied in other regions with 

similar challenges, which underlines its versatility and relevance. 

INFORMATION SECURITY, INFORMATION INFRASTRUCTURE, CYBER THREAT, INFORMATION SECURITY 

AUDIT, RISK, SECURITY ASSESSMENT 
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